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Zpusob nakladani, ochrana a prace s osobnimi udaji

Clanek 1
Uvodni ustanoveni

(1) Tato smérnice je platna pro viechny soudésti Ceské zemédélské univerzity v Praze (déle jen "CZU")
a vytvari zaklad pro ochranu osobnich Gdaj(, které je CZU jakoZto spravce povinen chranit podle
platnych pravnich predpisti Ceské republiky a evropskych pravnich predpistl, zejména pak
v ndvaznosti na obecné natizeni Evropského parlamentu a Rady EU 2016/679, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Gdaji - General Data
Protection Regulation (ddle ,GDPR“). Obecné natizeni GDPR vytvari zaklad pro vnitrostatni
ochranu osobnich Gdaj jednotlivych zemi EU, které je CZU povinna chrénit, a to v souladu
s platnymi a G€innymi pravnimi predpisy na Gzemi Ceské republiky, jejich? pfedmétem je ochrana
osobnich udaja.

(2) Tato smérnice se vztahuje na ochranu osobnich udajui fyzickych osob a fyzickych podnikajicich
osob, které své osobni Gidaje poskytuji CZU za konkrétné stanovenym UGcelem.

(3) Tato smeérnice stanovi zadkladni zasady a pravidla pfi shromazdovani, zpracovani a uchovavani
osobnich tGdajd v rdmci véech ¢innosti CZU.

(4) Tato smérnice je zejména uréena viem zaméstnancdm a studentdim CZU, ktefi v rdmci své pozice
shromazduiji, zpracovavaiji a nakladaji s osobnimi Gdaji, a ktefi jsou odpovédni za fadné zpracovani
osobnich udajl a zaméstnanclim odpovédnym za provoz informacnich systémi zpracovavajici
osobni Udaje.

(5) Tato smérnice stanovi zakladni odpovédnost povérenych zaméstnanct CZU, ktefi zajistuji ochranu
shromazdovanych, zpracovavanych a uchovanych osobnich udaju.

(6) Predmétem této smérnice je stanoveni zasad a pravidel, které je realizovano pfi shromazdovani,
zpracovani a uchovavani osobnich Udaju ze strany dalSich fyzickych a pravnickych osob, které
zpracovavaji osobni Udaje na zakladé uzaviené pisemné smlouvy, ktera je uzavifena mezi témito
osobami, jako zpracovateli na strané jedné (déle jen ,,zpracovatel“) a CZU, jako spravcem na strané
druhé.

Clanek 2
Vymezeni a definice pojmu a zkratek
(1) Automatizované zpracovani osobnich Udajli je takové zpracovani osobnich udajl, které je
provadéno zcela, ¢i zE&asti automatizované. Automatizované zpracovani osobnich Udaju je takové
zpracovani, které je provadéno pomoci pocitatového programu podle pfedem stanoveného
algoritmu a postupu. Za automatizované zpracovani osobnich tudajl Ize typicky napf. povazovat
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(2)

hromadné zpracovani osobnich Gdajd pomoci vypocetni techniky za Géelem jejich evidence nebo
aktualizace.

Biometrickymi udaji se rozumi takové osobni Udaje vyplyvajici z konkrétniho technického
zpracovani, které se tykaji fyzickych, ¢i fyziologickych znakd, nebo znak( chovani fyzické osoby,
které umoZziuje, nebo potvrzuje jedinec¢nou identifikaci, naptiklad otisk prstu, podpis umozniujici
zkonkretizovat poskytovatele osobnich udajl apod.

Evidenci se rozumi jakykoliv strukturovany soubor osobnich Udajl pristupnych podle zvlastnich
kritérii, at jiZ je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i zemépisného
hlediska.

Garant GDPR je fyzickd osoba, kterd je odpovédnad za ochranu osobnich udajl, které jsou
shromazdovany, zpracovavany a uchovavany ze strany spravce CZU na Grovni fakulty &i institutu.
Garant GDPR je navrien dékanem nebo Feditelem institutu za pfislu$nou sou¢ast CZU a jmenovan
kvestorem. Za svoji ¢innost odpovida garant GDPR povérenci pro ochranu osobnich tdaj CZU.

Identifikaci se rozumi proces zpracovani osobnich Udaji za Ucelem zjisténi skute¢né totoznosti
osob.

Osobnimi udaji se rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale ,,subjekt adaja“).

Porusenim zabezpeceni osobnich Udaji je takové poruseni, které vede k ndhodnému nebo
protipravnimu znieni, ztrdté, zméné nebo neoprdvnénému poskytnuti nebo zpfistupnéni
prendsenych, uloZenych nebo jinak zpracovavanych osobnich Gdaji. Poruseni zabezpeceni
osobnich Udajl je oznadeno za bezpecnostni incident.

Poskytovatelem osobnich udajl je fyzicka osoba nebo fyzickd osoba podnikajici, ktera predava
CZU osobni udaje, je? se ji tykaj.

Povérenec pro ochranu osobnich udajd je fyzicka nebo pravnickd osoba, ktera monitoruje pro
spravce soulad zpracovani osobnich Gdaju s povinnostmi vyplyvajici z GDPR a z vnitrostatnich
pravnich predpisa tykajici se ochrany osobnich Udaju a poskytuje v této oblasti spravci informace
a poradenstvi. Povérenec pro ochranu osobnich Udajl je jmenovan spravcem a zodpovida za svoji
¢innost pfimo spravci (,,dale jen DPO*).

(10)Profilovanim se rozumi jakdkoli forma automatizovaného zpracovani osobnich udajl spocivajici

v jejich pouziti k hodnoceni nékterych osobnich aspektd vztahujicich se k fyzické osobé, zejména
k rozboru nebo odhadu aspektd tykajicich se jejich pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajm(, spolehlivosti, chovani, mista, kde se nachazi, nebo
pohybu.

(11)Prijemcem se rozumi fyzickd osoba, fyzickd osoba podnikajici, nebo pravnicka osoba nebo jiny

subjekt, kterym jsou osobni idaje poskytnuty, at uZ je tato osoba v pozici spravce, ¢i zpracovatele.
Organy verejné moci, které mohou ziskavat osobni Udaje v ramci zvlastniho Setfeni v souladu
s pravnimi predpisy CR, se za piijemce nepovaZiuji; zpracovani téchto osobnich Gdajd témito
organy verejné moci musi byt v souladu s GDPR pouze pro dany ucel.
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(12)Pseudonymizaci se rozumi zpracovani osobnich Udaja tak, Ze jiz nemohou byt pfifazeny ke
konkrétnimu subjektu udaji bez poufZiti dodatecnych informaci, pokud jsou tyto dodatecné
informace uchovavany oddélené a vztahuji se na né technickd a organizacni opatfeni, aby bylo
zajiSténo, Ze nebudou pfirfazeny identifikované i identifikovatelné fyzické osobé. Pseudonymizaci
se rozumi proces skryti identity, jehoz ucelem je mit moznost sbirat dalsi idaje tykajici se stejného
jednotlivce, aniz by bylo nutné znat jeho totoznost.

(13)Souhlasem subjektu udajl je jakykoli svobodny, konkrétni, informovany a jednoznacény projev
vile, kterym subjekt Gdaji dava prohlasenim, ¢i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaju.

(14)Spravcem je subjekt, ktery urcuje ucel a prostredky zpracovani osobnich udajd, provadi zpracovani
osobnich a odpovida za néj. Zpracovanim osobnich Udajid miZe spravce zmocnit, nebo povérit
zpracovatele. Zpracovatelem miZe byt fyzickd osoba, fyzickd osoba podnikajici i pravnicka osoba,
kterd byla povérena odpovédnosti za konkrétni informacni aktiva, a kterd odpovida za to, ze
osobni Udaje jsou chranény predepsanymi bezpecnostnimi opatienimi.

(15) Subjekt osobnich udaju je fyzicka osoba nebo fyzicka osoba podnikajici, jiz se osobni Udaje tykaji.
Subjektem osobnich udaju je fyzicka osoba nebo fyzicka osoba podnikajici, kterou lze pfrimo, ci
neprimo identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifikacni
Cislo, lokacni Udaje, sitovy identifikator nebo na jeden, ¢i vice zvlastnich prvka fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

(16)Treti stranou se rozumi fyzicka nebo pravnickd osoba nebo jiny subjekt, ktery neni subjektem
osobnich Udajl, spravcem, zpracovatelem ani osobou pfimo podléhajici CZU, nebo zpracovateli,
jeZ je opravnéna ke zpracovani osobnich udaju.

(17) Udaji o zdravotnim stavu jsou osobni Udaje tykajici se télesného nebo dugevniho zdravi fyzické
osoby, véetné udajli o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim stavu a
patfi do skupiny osobnich udajd zvlastni kategorie.

(18) Univerzitni informaéni systém CZU (také ,UIS“) je systém, ve kterém jsou zpracovavény osobni
Udaje student( a zaméstnanct CZU.

(19)Zaznam o Cinnostech zpracovani je zaznam, ktery je povinen spravce vést o zpracovani osobnich
Udaji a na Zadost je zpfistupnit dozorovému organu. V zdznamu o cinnostech zpracovani jsou
zejména vedeny Ucely zpracovani osobnich udaju, rozsah zpracovani osobnich udajl, informace
o pfijemci osobnich udajl, popis pfijatych technickych a organizacnich opatfeni k zajisténi
bezpecnosti osobnich udajl.

(20) Zpracovanim osobnich Udajl se rozumi jakakoliv operace nebo soubor operaci s osobnimi Udaji
nebo soubory osobnich 4dajli, ktera je provadéna pomoci ¢i bez pomoci automatizovanych
postupll, jako je shromazdovani, zaznamenavani, uspofadani, strukturovani, ukladani,
pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, siteni nebo
jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo jejich zniceni.
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(21) Zpracovatelem je kaidy subjekt, ktery zpracovava osobni Gdaje pro CZU. Spravce mize byt
zaroven zpracovatelem. V pfipadé, kdy jsou osobni Udaje zpracovdvany ze strany zpracovatele,
odpovida spravce za nakladani s osobnimi Udaji, tak jako by byly zpracovavany z jeho strany.

(22) zvlastni kategorii osobnich Gdajl se rozumi takové osobni Udaje, které jsou takového charakteru,
Ze mohou subjekt udaji samy o sobé poskodit ve spolec¢nosti, v zaméstnani, ve skole, ¢i mohou
zapficinit jeho diskriminaci. U zvlastni kategorie osobnich Gdaji se projevuje jejich zvysSena
ochrana. Do zvlastni kategorie Udaji spadaji takové tUdaje, které vypovidaji o rasovém, etnickém
plvodu, politickych nazorech, naboZenském vyzndani ¢i filosofickém presvédcéeni, clenstvi
v odborech, zdravotnim stavu i sexudlnim Zivoté nebo sexualni orientaci fyzické osoby. Za zvlastni
kategorii osobnich udaji jsou povaZovany i genetické a biometrické udaje, které jsou
zpracovavany za Ucelem jedinec¢né identifikace fyzické osoby /déle také ,citlivy udaj“/.

Clének 3
Odpovédnost osob zajistujici ochranu osobnich tdaiji

(1) CZU je subjektem odpovédnym za zpracovéni osobnich udajl, a to i pres skuteénost, 7e mohou
byt tyto osobni Udaje poskytovany dal$im zpracovatel@im. Dle konkrétnich piipadd méze CzU
vystupovat i vroli zpracovatele. Za uUcelem napliiovani ochrany osobnich udaji tak, jak je
pozadovdno v GDPR a dalSich pftislusnych pravnich predpisech, jsou vramci této smérnice
stanoveny osoby participujici na zajistovani vyse uvedeného ucelu.

(2) Stupné odpovédnosti za zpracovanim osobnich Udaji v souladu s GDPR jsou tedy nasledujici:

a) 1. stupen - rektor a kvestor CZU jsou odpovédni za zdkonné zpracovani osobnich tdajd
v souladu s GDPR v ramci CZU jako celku.

b) 2. stupen - dékani jednotlivych fakult a feditel institutu jsou odpovédni rektorovi za zakonné
zpracovani osobnich udajl v souladu s GDPR v ramci fakulty ¢i institutu.

c) 3. stupen - povéreni vedouci zameéstnanci odbord, oddéleni a kateder jednotlivych fakult jsou
odpovédni dékanovi pfislusné fakulty za zakonné zpracovani osobnich Udajli v souladu s GDPR.

(3) Rektor a kvestor jsou odpovédni za dodrzovani zasad, pravidel a postupl pfi zpracovani osobnich
Gdajil v ramci ¢innosti CZU.

(4) Dékani jednotlivych fakult a feditel institutu CZU odpovidaji rektorovi za dodriovani zasad,
pravidel a postupl pfi zpracovani osobnich Udajd realizovanych zaméstnanci a studenty prislusné
fakulty nebo institutu pfi pInéni jejich pracovnich a studijnich povinnosti, pfipadné odpovidaji za
dalsi fyzické a pravnické osoby, které zpracovavaji osobni Udaje na zakladé smlouvy o zpracovani
s prisluSnym pracovistém a touto osobou.

(5) Rektorem, kvestorem, dékanem nebo reditelem institutu povéreni vedouci zaméstnanci
odpovidaji rektorovi, kvestorovi, dékanovi fakulty a fediteli institutu za dodrzovani zdsad, pravidel
a postupl pfi zpracovani osobnich Gdaji realizovanych zaméstnanci a studenty pfislusného
pracovisté pfi plnéni jejich pracovnich a studijnich povinnosti. Vedouci zaméstnanci oddéleni a
kateder zabezpedi, aby zpracovani osobnich Udaji probihalo ze strany ostatnich zaméstnanct
pfislusného pracovisté v souladu s GDPR. Za timto ucelem zvoli prostfedky (napf. technické,
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organizacni, proskoleni zaméstnancu prislusného pracovisté apod.), které zakonnost zpracovani
osobnich Udaji dostatecné zajisti.

(6) Garant GDPR pro ucely této smérnice je jmenovan na zakladé navrhu kvestora, dékana nebo
reditele institutu, kvestorem.

(7) Garant GDPR je povinen soustavné vyhledavat potencionaini zplsoby nezdkonného zpracovani
osobnich Udaja a volit takové prostfedky, které by predchazely, nebo omezily vznik ¢i nasledky
bezpecnostnich incidentd.

(8) Odpovédnost za zakonnost zpracovani osobnich Udaja nelze prenést z vedouciho na tfetim stupni
fizeni (vedouciho zaméstnance odboru, oddéleni a katedry) na jiné zaméstnance, nebo jinou
fyzickou a prdvnickou osobu.

(9) S osobnimi udaji mohou pfichazet do styku:
a) Osoby, které jsou podle charakteristiky pfislusSného zpracovani udaja povéreny vkladanim,

editaci a likvidaci osobnich udaja.

b) Osoby, které zabezpecuji organizacni, funkéni a technickou spravu pfrislusného zpracovani
udaja (zpravidla analytici, programatofi, spravci systémd, siti, apod.).

c) Dalsi osoby, u nichZ je podle charakteristiky jejich pracovnich Ukoll tfeba, aby osobni Udaje
vyuzivaly k pInéni svych ukolQ.

(10)0soby zpracovavajici osobni Gdaje jsou povinny zpracovavat osobni Udaje vidy jen v rozsahu
nutném pro splnéni pracovnich Ukoll a dale zachovdvat povinnost micenlivosti. Povinnost
mlcenlivosti trvd i po skonceni pracovniho poméru nebo vykonu pfislusnych praci.

Clanek 4
Zasady zpracovani osobnich udajt

(1) Zasady zpracovani osobnich udajli. Osobni Udaje musi byt:

a) vevztahu k subjektdim Udajl zpracovdvany zdkonnym, korektnim a transparentnim zplsobem,

b) shromaidovany pro urcité, vyslovné vyjadrené a legitimni ucely a nesméji byt dale
zpracovavany zplsobem, ktery je s témito Ucely neslucitelny,

c) pfimérené co do rozsahu, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro
ktery jsou zpracovavany,

d) presné a na zakladé zadosti poskytovatele osobnich Udaji aktualizované; musi byt prijata
veskera rozumna opatreni, aby osobni Udaje, které jsou nepresné s prihlédnutim k uceldm, pro
které se zpracovavaji, byly bezodkladné vymazany, nebo opraveny,

e) uloZeny ve formé umoznujici identifikaci subjektd idajd po dobu ne delsi, nez je nezbytné pro
ucely, pro které jsou zpracovavany,

f) zpracovavany zplsobem, ktery zajisti naleZité zabezpedeni osobnich Gdajd, véetné jejich
ochrany pomoci vhodnych technickych, nebo organizacnich opatreni pred neopravnénym, ci
protipravnim zpracovanim a pred nahodnou ztratou, zni¢enim, nebo poskozenim.
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(2) Za dodrZovani zasad dle tohoto ¢lanku odpovidaji osoby uvedené v ¢l. 3 této smérnice a musi byt

rovnéz schopny toto dodrzeni souladu s GDPR dolozit.

(3) V souladu s ¢lankem 6 GDPR je zpracovani zakonné, pouze pokud je splnéna nejméné jedna

z téchto podminek a pouze v odpovidajicim rozsahu:

a)

b)

(4)

d)

e)

subjekt Gdajd udélil souhlas se zpracovanim svych osobnich tdajl pro jeden ¢i vice konkrétnich
ucelq,

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaj, nebo pro
provedeni opatfeni pfijatych pred uzavienim smlouvy na Zzadost tohoto subjektu udaja,

zpracovani je v souladu s platnymi obecné zdvaznymi pravnimi predpisy nezbytné pro splnéni
pravni povinnosti, ktera se na CZU vztahuje,

zpracovani je nezbytné pro ochranu Zivotné dilezitych zajm subjektu Udajl nebo jiné fyzické
osoby,

zpracovani je v souladu s platnymi obecné zdvaznymi pravnimi predpisy nezbytné pro splnéni
tkolu provadéného ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je povérena CZU,
zpracovani je nezbytné pro Ucely opravnénych zajm@ CZU &i treti strany, kromé pripad(, kdy
pred témito zadjmy maji prednost zajmy nebo zakladni prava a svobody subjektu udaj
vyZadujici ochranu osobnich udajl, zejména pokud je subjektem udaju dité.

Pokud zpracovani pro jiny ucel, nez pro ktery byly osobni Udaje shromazdény, neni zaloZzeno na
souhlasu subjektu tdajii nebo na platnych obecné zavaznych pravnich predpisech, zohledni CZU
v zajmu zjiSténi toho, zda je zpracovani pro jiny ucel slucitelné s ucely, pro néz byly osobni udaje
plvodné shromazdény, mimo jiné:

jakoukoli vazbu mezi Ucely, kvlli nimZ byly osobni Udaje shromazdény a ucely zamysleného
dalsiho zpracovani,

okolnosti, za nichZ byly osobni Udaje shromazdény,

povahu osobnich udajli, zejména zda jsou zpracovavany zvlastni kategorie osobnich, podle
¢lanku 9 GDPR nebo osobni Udaje tykajici se rozsudk( v trestnich vécech a trestnych ¢inl podle
¢lanku 10 GDPR,

mozné dlsledky zamysleného dalsiho zpracovani pro subjekty udajd,

existenci vhodnych zaruk, mezi néz mize patfit Sifrovani nebo pseudonymizace.

(5) Je zakdzdno zpracovani osobnich udajl, které vypovidaji o rasovém ¢i etnickém plvodu,

politickych nazorech, nabozenském vyznani, filozofickém presvédceni, Clenstvi v odborech a

zpracovani genetickych udajl, biometrickych idajd za ucelem jedinecné identifikace fyzické osoby

a Udajl o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni orientaci fyzické osoby.

(6) Vyjimkami ze zdkazu dle odstavci 5 tohoto ¢lanku jsou:

a)

Udaje o zdravotnim stavu v osobnich evidencich zaméstnancl za predpokladu, Ze tyto Udaje
byly subjektem Udaji do zminéné evidence dobrovolné predany a dale o zdravotnim stavu
zdravotné znevyhodnénych studentli poZadujicich zvlastni zachazeni na zakladé jejich
zdravotniho handicapu,
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(7)

(1)

(2)

(2)

b) biometrické udaje, které umoznuji pfimou identifikaci nebo autentizaci subjektu udaja,
c) zvlastni kategorie osobnich Udaj zpracovavané pro ucely pripadnych projektd/vyzkumu,

d) udaje o zdravotnim stavu v osobnich evidencich zaméstnancl za pfedpokladu, Ze zdravotni
zpUsobilost je predpokladem pro vykon zaméstnani,

e) udaje o ¢lenstvi v odborech, za predpokladu, Ze tyto Udaje byly subjektem Gdaji do zminéné
evidence dobrovolné predany.

Zpracovani udaji definovanych odstavci 6 tohoto ¢lanku mulze probihat pouze na zakladé
vyslovného souhlasu subjektu udaji. Tento souhlas musi byt dan pisemné, podepsan subjektem
Udajl a musi z ného byt zfejmé, jakych udajl se tyka, k jakému ucelu, na jaké obdobi a kdo jej
poskytuje. Subjekt udajl svym podpisem také musi potvrdit, Ze byl pfedem poucen o svych
pravech. Opravnéné osoby, které jsou podle charakteristiky pfislusného zpracovani dat urceny
ke vkladani a likvidaci uvedenych adajd, jsou povinny byt schopny existenci tohoto souhlasu
dolozit po celou dobu jejich zpracovavani.

Clanek 5
Zasady prace s osobnimi udaji a Géel zpracovani osobnich udajt

PFi zpracovani osobnich Udaji jsou vSechny osoby zpracovavajici tyto osobni Udaje povinny
pracovat tak, aby nedoslo k poskozeni zajmu subjektu udaj.

Vegkeré osobni Udaje zpracovavané CZU musi byt klasifikovany klasifikaénim stupném chranéné
(béZné osobni udaje) nebo vysoce chranéné (zvlastni kategorie osobnich udaja).

Ke kazdému zpracovdvanému osobnimu udaji musi byt stanoven Gcel jeho zpracovani. Osobni
Udaje se smi zpracovavat pouze za ucelem, pro ktery byly uréeny. Pokud neni stanoven ucel
zpracovani, nebo zpracovani neni v souladu s Ucelem zpracovani, musi byt takovéto zpracovani
neprodlené ukonceno a osobni idaje musi byt zlikvidovany.

Ucel zpracovéni osobnich tdajii stanovuje CZU. Pokud u zpracovavanych osobnich Gdajd neni
zfejmy jejich Gcel, nesmi déle CZU osobnich Udaje zpracovavat a musi ukon¢it jejich dalsi
zpracovani.

Clanek 6
Ziskavani souhlasu ke zpracovani osobnich tdajt, zabezpeceni osobnich tdaj,
likvidace osobnich udaja

Ziskani souhlasu subjektu udaji je podminkou pro zpracovani osobnich Udaji. Bez souhlasu
subjektu Udaji nelze zpracovavat osobni Udaje, vyjma zakonného zpracovani osobnich udajud
v souladu s ¢l. 6. GDPR, které také stanovi, kdy a v jakych pfipadech je nutny pisemny souhlas
subjektl udajli se zpracovanim osobnich udaju.

U zpracovani osobnich tdajd, které jsou zpracovavany na zakladé definovaného pravniho titulu
vyplyvajici z GDPR, nemusi byt ze strany fyzické osoby poskytnut souhlas se zpracovanim.
V ostatnich pripadech podepisuje fyzickd osoba pisemny souhlas se zpracovanim osobnich Gdaji
nebo jej udéluje elektronicky (dale jen ,souhlas”) ke konkrétnimu ucelu. V pfipadé, kdy jsou
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(5)

osobni Gdaje pfedavany ze strany CZU dal$im zpracovatel@im, je povinnosti CZU o této skuteénosti
fyzickou osobu informovat v ramci souhlasu a fyzickd osoba musi dat k tomuto ucelu souhlas.
Fyzickd osoba musi byt soucasné s udélenim souhlasu se zpracovanim osobnich tdaji pouéena o
svych pravech, ktera pro ni vyplyvaji z GDPR. Tyto povinnosti se vztahuiji, jak na elektronickou tak
listinou podobu poskytnutého souhlasu fyzické osoby se zpracovanim osobnich udaju.

CZU je opravnéna povéfit zpracovavanim osobnich Gdaji zpracovatele, pokud s nim uzaviou
pisemnou smlouvu o zpracovani osobnich Udaji v souladu s prislusnymi pravnimi predpisy a
GDPR. Povinnost uzavfit pisemnou smlouvu o zpracovani osobnich Udaja se vztahuje i na
odbératelské a dodavatelské smluvni vztahy realizované pro CZU.

Originalni pisemnosti obsahujici osobni Udaje musi pfislusné osoby chranit pred ztratou,
odcizenim, a pokud je to vhodné pfechovavat osobni Udaje tak, aby se minimalizovali rizika ztraty,
odcizeni, zneuziti. Osobni Udaje zvlastni kategorie, které jsou uchovavany v listinné podobé, jsou
uchovavany v zamykatelném prostoru (nabytek). Ostatni osobni Udaje, které jsou uchovavany
v listinné podobé, jsou uchovavany v zamykatelnych kancelafich.

Pisemnosti a mobilni/externi/pifenosné technické nosice informaci, jimiz disponuje CZU a jeho
zaméstnanci, které obsahuji osobni Udaje chranéné dle této smérnice, musi byt uchovavany pouze
v uzamykatelnych prostorech (na pracovistich CzZU), pfipadné v uzamykatelnych prostorech
(ndbytek mimo pracovisté CZU) nebo musi byt zabezpeéeny Sifrovanim, piipadné musi byt
pseudonimizovany.

Pokud jsou zpracovdvany osobni udaje, které se bezprostfedné vztahuji k cinnostem
vykonavanym u CZU (napf. dochazkové archy, odpovédni listy, testy, poznamkové bloky,
prezencni listiny), postupuje se pti jejich zabezpeceni tak, aby se predchazelo riziku zneuziti
osobnich udaju.

Pocitace a dalsi technické prostfedky, na nichZ jsou uloZeny osobni Udaje chranéné podle této
smérnice, musi byt zabezpeleny pred volnym pfistupem neopravnénych osob, zpravidla
Sifrovanim ¢i uzamcenim a pristupovymi hesly, kterd jsou v pravidelnych ¢asovych intervalech
obménovany.

Osobni Udaje jsou uchovavany a likvidovany po stanovenou dobu dle smérnice rektora €. 6/2018
- Organizace archivni a spisové sluzby.

Pokud je odvoldn souhlas subjektu se zpracovanim osobnich udajil k stanovenému ucelu, je CZU
povinna zpracovani osobnich Udaji omezit a bez zbyte¢ného odkladu osobni Udaje zlikvidovat,
pokud se nejednd o osobni Udaje, které je nutné podle zvlastnich pravnich predpist dale
archivovat.

(10)V pripadé, kdy CZU zjisti, e disponuje osobnimi Gdaji, jejich? rozsah neni potiebny k dosazeni

Gcelu nebo pokud CZU disponuje osobnimi tdaji, které se stanou v priibéhu ¢asu nepotitebnymi,
je CZU povinna nepotiebné osobni idaje zlikvidovat. Na zakladé zaslané pisemné zadost ze strany
subjektu osobnich dajli, budou této osobé sdéleny informace, jaké osobni Udaje byly
zlikvidovany.

8/13



(11)Likvidace osobnich tdajd (napf. smazani) musi byt provedena v souladu s GDPR a pravnimi
predpisy Ceské republiky. Pokyn k likvidaci osobnich tdajd vydava povéieny vedouci odboru,
oddéleni a kateder. Praktickou realizaci likvidace osobnich udaju zajistuje jim podfizeny
zaméstnanec.

Clanek 7
Zaznamy o cinnostech zpracovani osobnich tdajua

(1) Za ulelem splnéni stanovené odpovédnosti CZU za soulad zpracovani osobnich udaji se
zasadami zpracovani osobnich Udajl, schopnosti tento soulad dokazat a za ucelem dosazeni
prehledu o zpracovani osobnich Udaju se zfizuji zaznamy o ¢innostech zpracovani dle ¢lanku 30
GDPR. Osobni udaje, které CZU shromaiduje v ramci zdznamu o &innostech zpracovani, budou
reSeny v rdmci dodatku k této smérnici.

Clédnek 8
Poskytovani informaci o zpracovani osobnich udajt

(1) €CZU poskytuje subjektdm UGdaji v souladu sé¢lankem 12 GDPR struénym, transparentnim,
srozumitelnym a snadno pfistupnym zplsobem za poufZiti jasnych a jednoduchych jazykovych
prostiedkl veskeré informace uvedené v ¢lancich 13 a 14 GDPR a ucini veskera sdéleni dle ¢lankd
15 aZ 22 a 34 GDPR o zpracovani. Subjektiim Gdajd musi byt v souladu se zdkonem a na jejich
pisemnou zadost poskytnuty informace o osobnich udajich o ném zpracovdvanych.

(2) Kvyfizovani veskerych zadosti dle tohoto ¢lanku je povéren DPO.
(3) Pravo subjektl udajd na:

a) pfistup k osobnim udajam upravuje ¢lanek 15 GDPR,

b) opravu osobnich udajli upravuje ¢lanek 16 a 19 GDPR,

c) vymaz osobnich Udajd upravuje ¢lanek 17 a 19 GDPR,

d) omezenizpracovani osobnich Uidajl upravuje ¢lanek 18 a 19 GDPR,
e) prenositelnost osobnich Gdaji upravuje ¢lanek 20 GDPR,

f) wvzneseni namitky a rozhodnuti nebyt predmétem automatizovaného individualniho
rozhodovani upravuje ¢lanek 21 a 22 GDPR.

Clanek 9
Stanoveni odpovédnosti pfi praci s osobnimi a citlivymi udaji
(1) Zaméstnanci CZU pracujici s osobnimi tdaji odpovidaji vedoucimu odboru, oddéleni a katedry za:
a) dodrZovani stanovenych bezpecénostnich opatreni,
b) vcasné nahldseni zjisténého bezpecnostniho incidentu ptislusnému garantovi GDPR nebo DPO,

c) zachovavani micenlivosti o osobnich Gdajich, s nimiz se pfi vykonu své prace seznamili,
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d) realizaci likvidace osobnich udajl, pokud ktomu budou povérfeni ze strany pfislusného
vedouciho odboru, oddéleni a katedry,

e) poskytovani soucinnosti garantovi GDPR a DPO s vyfizovanim zadosti, které byly podany ze
strany subjektu Udaj ohledné jejich prav v souvislosti s GDPR.

(2) Vedouci odbor(, oddéleni a kateder odpovidaji dékanovi nebo fediteli institutu za:
a) dodrZovani stanovenych bezpecnostnich opatfeni v rozsahu jejich plsobnosti,
b) detailni prokazatelné proskoleni zaméstnanci prislusného oddéleni a katedry,
c) stanoveni bezpecnostnich opatfeni ve spolupraci s garantem GDPR a DPO,

d) zabezpeceni osobnich Gdaji v souladu s GDPR a touto smérnici,

e) realizaci a naslednou kontrolu stanovenych pracovnich postupl pfi zpracovani osobnich udajl,
f) vedeni aktualni dokumentace ke zpracovani osobnich udaja,

g) stanoveni Gcelu zpracovani osobnich Udajq,

h) stanoveni bezpecnostnich opatfeni ve spolupraci s Odborem bezpecnosti,

i) kontrolu dodrzovani stanovenych bezpecnostnich opatieni,

j) doplnéni poZzadovanych informaci na zakladé Zadosti poskytovatele udaja,

k) poskytovani soucinnosti garantovi GDPR a DPO s vyfizovanim Zadosti, které byly podany ze
strany subjektu Udaji ohledné jejich prav v souvislosti s GDPR,

[) likvidaci osobnich udaju.
(3) Dékani jednotlivych fakult a feditel institutu odpovidaji rektorovi za:
a) dodrZovani stanovenych bezpecénostnich opatfeni v rozsahu jejich pisobnosti,
b) zabezpeceni osobnich Udajli v souladu s GDPR a touto smérnici,
c) vytvoreni vhodnych pracovnich podminek pro garanta GDPR na pfislusném pracovisti,

d) zapojeni garanta GDPR do komunikaéni struktury pracovisté.

Clanek 10
Pfedavani osobnich tdaji mimo €zZU

(1) Poskytovani osobnich udajil tfetim strandam mimo CZU se Fidi touto smérnici, GDPR a platnymi
pravnimi ptedpisy CR.

(2) O kazdém poskytnuti osobnich Gdajl treti strané, musi byt subjekt udajl predem informovan, a
to v rdmci udéleného souhlasu s poskytnutim osobnich udajd. Souhlas s poskytnutim Gdajl treti
strané se nevyZaduje, pokud je zpracovéni nezbytné pro splnéni pravni povinnosti, ktera se na CZU
vztahuje, pokud je zpracovani nezbytné pro ochranu Zivotné dullezitych zajma subjektd Gdaju,
nebo jiné fyzické osoby a pokud je zpracovani nezbytné pro splnéni Ukolu provadéného ve
verejném zajmu.

(3) Poskytnuté osobni Udaje ze strany subjektu Gdaji mohou byt tfeti strané predany vidy pouze na
zakladé uzaviené smlouvy se zpracovatelem osobnich Udajli s vyjimkou uvedenou v odstavci 2
tohoto ¢lanku.
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(4)

(1)
(2)

(3)

(4)

(5)

(6)

(7)

Za dodrzovani spravného postupu pfi poskytovani osobnich Gdajd tfetim osobam je odpovédny

rektor a kvestor.

Clanek 11
Povérenec na ochranu osobnich tdaju

DPO je jmenovan CZU na zakladé svych profesnich kvalit a schopnosti pInit povinnosti dle GDPR.

DPO vykonava svoji ¢innost na zakladé smluvniho vztahu a za vykon své Cinnosti zodpovida

kvestorovi.

DPO je ze strany CZU podporovan v udrzovani svych odbornych znalosti a je mu umoZnén pfistup

k veskerym zdrojim potfebnym pro plnéni ukold.

DPO je v souvislosti s vykonem svych tkoll vazan mliéenlivosti. Povinnost mlc¢enlivosti trva i po

skonéeni vykonu této funkce.

Kontaktni Udaje DPO CZU jsou uvedeny ve vefejné &asti internetovych stranek CZU na adrese

WWW.CZU.CZ.

DPO je opravnén si vdobé své nepfitomnosti ustanovit zastupce z okruhu zvolenych garantl
GDPR.

DPO vykonava zejména tyto ukoly:

a)

f)

g)

poskytuje informace a poradenstvi studentdm a zaméstnancim CZU, ktefi provadéji
zpracovani osobnich Udaji zejména o pravidlech zpracovani osobnich udaji a jejich
povinnostech, vyplyvajicich z této smérnice, GDPR a dalSich obecné zdvaznych pravnich
predpist v oblasti ochrany osobnich udajd,

monitoruje soulad zpracovani osobnich Udaji s touto smérnici, GDPR, dalSimi obecné
zdvaznymi pravnimi pfedpisy v oblasti ochrany osobnich Gdaji a s koncepcemi CZU v oblasti
ochrany osobnich Gdajl, zvySovani povédomi a odborné pfipravy pracovnikl zapojenych do
operaci zpracovani a souvisejicich auditd,

posuzuje a rozhoduje o pripadnych technickych a organizacnich opatfenich ve vztahu
k naplnovani zasad ochrany osobnich udaja,

provadi dil¢i Setfeni na jednotlivych odborech, oddélenich a katedrach v ramci €ZU, zda jsou
dodrZovana pravidla ochrany osobnich Gdaja,

provadi monitoring legislativnich zmén v oblasti ochrany osobnich Udaji a ndavrhu jejich
implementace v ramci CZU,

provétuje, zda vedouci odbor(, oddéleni a kateder CZU vykonavaji fidici kontrolu a vyhledavaji
rizika spojend se zpracovanim osobnich udajl a zda pfijimaji pfiméfena a Ucinna opatreni
k jejich odstranéni,

pfednasi ndvrhy zmén organizacnich, technickych, fyzickych opatfeni, stanoviska
k navrhovanym opatifenim pro zmirnéni rizik v oblasti ochrany osobnich tudajq,
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o)

prednasi pfipominky navrha vnitfnich predpist CZU, predklada stanoviska v rozsahu svéfenych
kompetenci,

zajistuje zpracovani pravidelné zpravy o stavu ochrany osobnich tdaji v ramci CZU,
spolupracuje a komunikuje s dozorovym tGradem v CR,

pUsobi jako kontaktni misto pro dozorovy ufad v zaleZitostech tykajicich se zpracovani
osobnich udaja,

pfijima od zaméstnanc( a studentd CZU navrhy na zahajeni nového, resp. zménu dosavadniho
zpracovani osobnich Udajd a zaujima k takovymto navrhim stanoviska,

komunikuje se subjekty udaj, které se na néj mohou obracet ve vSech zdlezZitostech
souvisejicich se zpracovanim jejich osobnich udajl a vykonem jejich prav dle této smérnice a
GDPR,

pIni dalsi akoly vyplyvajici z jeho pozice, zakon( &i jinych obecné zavaznych pravnich predpist
&i vyplyvajicich z této smérnice a ostatnich predpist CZU,

je zapojen do veskerych procesl a zaleZitosti souvisejicich s ochranou a zpracovanim osobnich
Udajd v pasobnosti CZU.

(8) Plsobnost DPO na CZU:

a)

b)

zjisti-i DPO, Ze hrozi na pracovisti CZU poruseni pravidel na ochranu osobnich udaj
vyplyvajicich z GDPR, zdkona Ci této smérnice nebo je-li poruseni jiz zjiSténo, je povinen na to
upozornit kvestora a garanta GDPR pfislusného pracovisté, ktery dale informuje dotycné
vedouci 2. a 3. stupné. Vedouci na 2. a 3. stupni fizeni daného pracovisté jsou povinni prijmout
veskera opatreni k tomu, aby se situace neopakovala,

pokud dojde k bezpecnostnimu incidentu je DPO povinen nahlasit tuto skutecnost kvestorovi.
Dale je povinen poskytnou informace k pfijeti obecnych ¢&i individualnich opatfeni v oblasti
ochrany osobnich udajl subjektim udaji daného incidentu.

Clanek 12
Garant GDPR

(1) Garant GDPR je jmenovan kvestorem. Za svoji ¢innost zodpovida pfimo DPO.

(2) Garantovi GDPR je umoznén pristup kveskerym zdrojim potfebnym pro plnéni ukold.

V souvislosti s vykonem svych ukoll je vazan milcenlivosti. Povinnost miéenlivosti trva i po

skonceni vykonu této funkce.

(3) Garant GDPR vykonava v ramci pfislusného pracovisté zejména tyto ukoly:

a)

monitoruje soulad s touto smérnici, GDPR, dalSimi obecné zavaznymi pravnimi predpisy v
oblasti ochrany osobnich udaju,

posuzuje pfipadna technickd a organizani opatfeni,

provadi dil¢i Setfeni na jednotlivych pracovistich v rdmci pracovisté, kterd mu byla pfidélena,
za Ucelem zjisténi, zda jsou dodrzovana pravidla ochrany osobnich udajq,
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d) provérovani, zda vedouci kateder a vedouci jednotlivych oddéleni v rdmci pridéleného
pracovidté v ramci CZU vykonavaiji Fidici kontrolu a vyhledavaiji rizika spojena se zpracovanim
osobnich Udajl a zda pfijimaji pfimérend a Ucinna opatreni k jejich odstranéni,

e) zpracovani pravidelné zpravy o stavu ochrany osobnich udajl v ramci pfidéleného pracovisté,

f) dle potfeby spolupracuje a komunikuje s DPO, ktery ho metodicky v oblasti osobnich udajd
fidi,

g) je zapojen do veskerych procest a zaleZitosti souvisejicich s ochranou a zpracovanim osobnich
udajl na prislusném pracovisti.

(4) Plsobnost garanta GDPR:

h) zjisti-ligarant GDPR, Ze hrozi na daném pracovisti poruseni pravidel na ochranu osobnich Udajl
vyplyvajicich z GDPR, zdkona ¢i této smérnice nebo je-li poruseni jiz zjisténo, je povinen
neprodlené na to upozornit DPO.

i) pokud dojde k bezpe¢nostnimu incidentu je garant GDPR povinen nahlasit tuto skutec¢nost DPO
neprodlené, nejpozdéji vSak do 24 hod od zjisténi incidentu.

Clanek 13
Komunikace s Ufadem pro ochranu osobnich tdajt

(1) Komunikaci mezi Ufradem pro ochranu osobnich udaj a CZU zajidtuje primarné DPO. V ptipadé,
Ze DPO neni k dispozici, prechazi tato povinnost na zvoleného garanta GDPR.

Clanek 14
Pfechodna a zavérecna ustanoveni

(1) Tato smérnice nabyva platnosti a U¢innosti dnem vyhlaseni.

V Praze dne 28. kvétna 2018

prof. Ing. Petr Sklenicka, CSc., rektor, v. r.
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